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Resolution zu Datenschutz und Datensicherheit in der Online-Lehre

Sehr geehrte Damen und Herren,

wir, die Onlinekonferenz der deutschsprachigen Mathematikfachschaften, fordern, den Auf- und Ausbau
geeigneter freier, autonomer und sicherer digitaler Konferenzinfrastrukturen für Hochschulen zu betreiben.
Die digitale Lehre ist aktuell vielerorts ohne Nutzung externer Services nicht adäquat zu gewährleisten.
Auch bei namhaften Anbietern solcher Dienste kam es in der Vergangenheit aber bereits zu gravierenden
Mängeln bei Datenschutz und Datensicherheit1. Eine Änderung in den Datenschutzbestimmungen solcher
privater Dienste kann ebenfalls nicht ausgeschlossen werden. Das Fehlen eigener Infrastruktur kann zu
Abhängigkeiten von Angeboten privater Firmen führen.
Aus diesen Gründen ist es unabdingbar im Sinne einer unabhängigen Lehre, auf Infrastruktur in
öffentlicher Hand zurückgreifen zu können. Diese Möglichkeit steht aktuell an vielen Hochschulen nicht zur
Verfügung. Wir fordern, dass ein entsprechender Auf- und Ausbau bis zum Beginn des Wintersemesters
realisiert wird.
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1Beispiele sind u.a.:

• Class Action Suit (Sammelklage) gegen Zoom (USA):
https://www.law360.com/articles/1258716/zoom-hit-with-proposed-class-action-over-privacy-concerns

• Entsprechendes Gerichtsverfahren:
https://dockets.justia.com/docket/california/candce/5:2020cv02155/357336

• Allgemein gehaltener Artikel der Tagesschau:
https://www.tagesschau.de/ausland/zoom-101.html

• Artikel von Heise, indem älterer (3 Jahre) Webex-Skandal aufgedeckt wurde:
https://www.heise.de/security/meldung/WebEx-Boeses-Sicherheitsloch-in-Ciscos-Web-Conferencing-

3606292.html

• Citrix GoToMeeting Local Information Disclosure:
https://www.cvedetails.com/cve/CVE-2014-1664/
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